Uvod do DNS

Petr S}paéek e petr.spacek@nic.cz
Petr Cernohouz - petr.cernohouz@qtm.cz
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Organizace

 Dva dny

 Dveé male prestavky
- 10:15-10:30
- 14:15-14:30
* Prestavka na obed
- 12:00 — 12:45
e Otazky rovnou v pribéhu Skoleni
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Obsah (den prvni)
e Zakladni popis DNS

e Sprava DNS hierarchie
* RR zaznamy

e Rekurzivni server

e Konfigurace Unbound
e Format zobnového souboru

e Autoritativni server

e Konfigurace BIND 9
 TSIG (dle Casu)
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Obsah (den druhy)

e RozSifena témata

* Wireformat DNS zpravy
e EDNSO

e DNSSEC

e RPZ

e Knot DNS + DDNS

e L adéni a trasovani DNS

* Problémy s DNS
e tcpdump / wireshark
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Cile skoleni

* Pochopit princip DNS

 Umet nakonfigurovat rekurzivni server

 Umet nakonfigurovat autoritativni server
* Umet nakonfigurovat vlastni doménu

 Umeét hledat a najit problém v DNS
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Obecné
* \VSechny materialy ke kurzu jsou dostupné na:

https://secure.nic.cz/files/akademie/dns/

e Tato prezentace + cviceni
e Ukazkové konfiguracni priklady
e DalSi souvisejici materialy
* Pristup na shell uzivatele root:
$ sudo -s
e Startovani/vypinani se systemd:

# systemctl start|stop|restart <nazev>
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Domain Name System

Zakladni principy a pojmy
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Pro¢c DNS? — Motivace

* |P adresy

e Spatné se pamatuji: 192.0.2.1, 2001:db8:dead::123
* |dentifikuji ,pocitac” a nikoli sluzbu
* Vice sluzeb na jedné IP adrese
 Mala vypovedni hodnota
* Nizka flexibilita pfi zménach
* Mapovani pouze 1:1
— Chybi obecnost
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Pro¢c DNS? — Historie

* Mapovani jmen na Ciselné adresy

e ARPANET (RFC606 —r. 1973)
e Centralni autorita

* Soubor HOSTS (dodnes: /etc/hosts)

* VSechny aktualizace se musi dit centralné
e 7adna Skalovatelnost

e Distribuce z jednoho mista

* Maly pocCet jmen (tehdy)

* Mala frekvence zmeén (tehdy)
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ProCc DNS?

* Navrh noveho reseni (RFC881-883 —r. 1983)
* Vznik DNS (RFC1034 a RFC1035 —r. 1987)

* Nezavislost na sitovych identifikatorech
e Decentralizovane
e Distribuovane

* Hierarchicke

o Skélovatelné

e RUzné druhy informaci

* Vlyrovhavaci pamet (blizko koncovemu uzivateli)
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Principy DNS

e Distribuované

e Decentralizované ((com ) ( org ) net )

* Technicky /l\
e Administrativhé

(wikipedig | fsf | [ .. ]

e Hierarchické reseni

e Hierarchie rozdélena teckou

* Neviditelna korenova doména "." (uplné vpravo)
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Zakladni pojmy DNS

* Doména / Doménové [méno
www.nlic.CczZ.

* RR zaznam (Resource Record)
www.nlc.cz. 3600 IN AAAA 2001:DBS8::1

e ZONovy soubor

e Jmenny server / Name server
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Principy DNS — stromova struktura

korenova zéna

cz org com SIETET
nejvyssi Urovné

zOna wikipedia .org.

- -
-
-

. N domeny
NIC v W|k|ped|a A druhé drovné
4 > X
o www de 1
’ A A
blog WWW : y
A beta alpha, -

WWW.nic.cz. de.wikipedia.org. —

Lo CZNIC | icic,

zalozeno na https //commons. w1k1rned1a org/wiki/File:DNS Tree svg CC BY-SA 3.0 14



Principy DNS — cviceni — stromova struktura

www.dnsviz.net
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Principy DNS — cviceni — stromova struktura

DNSKEY
alg=8, id=20326
2048 bits

DNSKEY
alg=8, id=25266
2048 bits

DS
digest alg=2

(2019-06-05 11:17:38 UTC)

alg=13, id=20237
512 bits

alg=13, id=11699
512 bits

DS
digest alg=2

cz
(2019-06-05 11{17:40 UTC)

A

DNSKEY
alg=13, id=61281
512 bits

DNSKEY
alg=13, id=58908
512 bits

512 bits

[www.nic.cz/AAAA) (www.nic.cz/A)

. CZNIC
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Doménové jméno

e Jlabel“ — ¢ast mezi dvéma teCkami (max. 63 bytl)
IIWWWII " niC” IICZII mn

e Doménové jméno (max. 255 bytl)
e Obecné muze DNS prenasSet libovolné znaky

* Prakticky se omezuje na

* Pismena (US-ASCII)

* Cislice

* Pomicka

* Potrzitko (ve specialnich pripadech)
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Z0ona

e Cast hierarchie
e Samostatny spravce

e MuzZe byt oddélena na Urovni labell (te¢ek)
v domenovém jmenu

* Delegovana vysSe v nadrazené zone
(kromeé '.")
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Z0ona

[ ROOT

N

O

-

- N

Udpd3.cz

Www.udp53.cz

@auudw3iz ;\\\\%gﬂudw3A2]
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RR (Resource Record) zaznam

e Jednotlivy zaznam v DNS databazi

* Obsahuje:

e Vlastnika zaznamu (Owner)

* Tridu (IN — Internet a CH — Chaos)
e Typ (A, AAAA, MX, PTR, ...)

e TTL (Time To Live)

e RDATA (Resource Data)
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Z6novy soubor

* RR zaznamy zony
e Textovy format, RFC 1035

dns53.cz. 600 IN SOA ns.dns53.cz. hm.dns53.cz.
( 2008101420 10800 3600 120960600 7200 )
www.dns53.cz. 600 IN AAAA 2001:1488:0:3::2

www.dns53.cz. 600 IN A 217.31.205.50
mall.dns53.cz. 600 IN AAAA 2001:1488:800:400::400
mall.dns53.cz. 600 INA 217.31.204.67
dns53.cz. 600 IN AAAA 2001:1488:0:3::2
dns53.cz. 600 IN MX 10 malil.dnsb53.cz.
dns53.cz. 600 INA 217.31.205.50
dns53.cz. 600 IN NS a.ns.nic.cz.

dns53.cz. 600 IN NS b.ns.nic.cz.
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Autoritativni DNS server

* Ma data prislusné zony (domény)
e Je pro ni autoritativni

e Kazda zona ma vlastni DNS server

e Jeden DNS server muze obsluhovat vice zén
e LepsSi vyuziti prostfedku

e Z6na muze (méla by) mit vice DNS serveru
e Narizeno“v RFC 1912

* | epsi dostupnost
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Domain Name System

Princip funkce
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DNS autoritativni servery a resolvery

o Architektura klient/server

e Klient — rekurzivni DNS server — resolver
e Server — autoritativni DNS server
 Komunikace pomoci DNS zprav

* Resolver se muze ptéat dalSich resolvert

* VVyrovhavaci pamet (cache) na resolveru

* VyprSeni/expiraci (Cas) v cache ridi spravce zony!

PPN o £ ) | [ o eticire”

24



Autoritativni server

* Master (primarni) server

e Autoritativni server
e Data na jednom misté (zonovy soubor, db)
e Zdroj dat pro ostatni autoritativni servery
- Data na masteru jedina vzdy aktualni
e Casto je skryty
e Slave (sekundarni) server(y)
e Také autoritativni
* Data jsou ziskavana z master serveru
e Muze jich byt vice
* Hierarchie (master - slave - slave ... slave)
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25



DNS dotazovani — teorie

Root server

1. www.nic.cz?
2. ns.tid.cz, ns-cz.ripe.net, ...

Lokalni
DNS

ns.tld.cz

3. www.nic.cz?

4. a.ns.nic.cz, b.ns.nic.cz, ...

&

7. Obsah
stranky

5. www.nic.cz?

v 6. 21/.51.201.43 .
a.ns.nic.cz

l:flff:ﬁIf:IIfoI;ZfZ;lZIICZ.NIC%%R@%%CZ%



DNS dotazovani — tradicné

e Uzivatel - Q(www.nic.cz) » Resolver

e Resolver - Q(www.nic.cz) - NS(Root)
* NS(Root) - A(NS pro cz) — Resolver
* Resolver - Q(www.nic.cz) - NS(cz)

* NS(cz) — A(NS pro nic.cz) - Resolver
e Resolver - Q(www.nic.cz) - NS(nic.cz)
* NS(nic.cz) - A(217.31.205.50) - Resolver

* Resolver -~ A(217.31.205.50) - Uzivatel
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DNS dotazovani — query name minimization

e Uzivatel - Q(www.nic.cz) » Resolver

e Resolver - Q(cz) - NS(Root)
* NS(Root) - A(NS pro cz) — Resolver
e Resolver - Q(nic.cz) - NS(cz)

* NS(cz) — A(NS pro nic.cz) - Resolver
e Resolver - Q(www.nic.cz) - NS(nic.cz)
* NS(nic.cz) - A(217.31.205.50) - Resolver

* Resolver -~ A(217.31.205.50) - Uzivatel
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DNS dotazovani — cvi¢eni — stub resolver

$ dig cs.wikipedia.org

; <<>> D16 9.14.2 <<>> cs.wikipedia.org

;7 global options: +cmd

;» Got answer:

; ->>HEADER<<- opcode: QUERY, status: NOERROR, 1id: 64212

;, flags: gr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: O, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4096
;> QUESTION SECTION:
;CS.wlikipedia.org. IN A

:+ ANSWER SECTION:
cs.wikipedia.org. 74265 IN CNAME dyna.wikimedia.org.
dyna.wikimedia.org. 439IN A 91.198.174.192

;5 Query time: 12 msec
;7 SERVER: 172.20.20.53#53(172.20.20.53)
;» WHEN: St €en 05 13:09:34 CEST 2019

o ,0, JVISG OSIZE .FCVd: 90 ° ° . e - ° ° A
,o, . e . e . . : e o+ o : . o o ° e o o CZ.nIC gPCIDQI\ﬁ\E/ISEszg



DNS dotazovani — cviéeni — rekurze "ru¢né"

$ dig @198.41.0.4 cs.wikipedia.org

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 29128
flags: qr rd; QUERY: 1, ANSWER: O, AUTHORITY: 6, ADDITIONAL: 13

; WARNING: recursion requested but not available

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4096
;> QUESTION SECTION:
;CS.wlikipedia.org. IN A

;» AUTHORITY SECTION:
org. 172800 IN NS d0.org.afilias-nst.org.

org. 172800 IN NS a0.org.afilias-nst.info.

;» ADDITIONAL SECTION:

do.org.afilias-nst.org. 172800 IN A 199.19.57.1
do.org.afilias-nst.org. 172800 IN AAAA 2001:500:f::1
a0.org.afilias-nst.info. 172800 IN A 199.19.56.1
a0.org.afilias-nst.info. 172800 IN AAAA 2001:500:e::1

e o - o o - o o @ . T . ° . : . : : . “::!‘J1II‘:
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DNS dotazovani (cache)

e Resolver ma data v cache

e Uzivatel - Q(www.nic.cz) -~ Resolver
* Resolver - A(217.31.205.50) - Uzivatel

* Probiha na kazdé urovni delegace

e Neni potfeba se stale ptat root serverl tak ¢asto

LTl il el CZMNIC S
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DNS dotazovani

e Stub resolver

* DNS klient v kazdem pocitaCi

* Implementovan v systémovych knihovnach
* Maly, jednoduchy

e MuZe, ale nemusi, implementovat cache

* ProhlizeCe maji svou cache

e Nekdy ignoruji stub resolver
* Nekdy ignoruji I lokalni rekurzivni resolver
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Autoritativni vs. neautoritativni

e Autoritativni odpoved

e Od autoritativniho nameserveru
* Dotaz na domeénu, pro kterou ma server zonu

* Neautoritativni odpoved

e Od resolveru
* Priznak v DNS zprave

* AA bit
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Internet Governance

Sprava DNS hierarchie
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Root (korenova) zéna
e ICANN

* Internet Corporation for Assigned Names and Numbers
* Koordinace DNS globalnée
e Qvlivhuje obsah zony skrz IANA

° |JANA

* Internet Assigned Numbers Authority

* Technicka sprava korenove zény
* VeriSign (.com)

e Vytvari a podepisuje zonové soubory, stara se o distribuci
* Root Servers Operators

e Zonu poskytuji, ale nemohou ji ménit
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Root servery

* http://www.root-servers.org

e Distribuované po celém svete

* |IPv4 1 IPv6

* 13 jmen (A — M.root-servers.net)

e Pfiblizné 1000 ,skute¢nych” server(

* Root servery v Ceské republice:

* D.root-servers.net (op. University of Maryland)

* Froot-servers.net (CZ.NIC, op. ISC)

* J.root-servers.net (NIX, op. VeriSign)

e L.root-servers.net (CZ.NIC, op. ICANN)

° ® [ ] 3 (] ° ® . ® [ ] [ ) ° ° [ ] ° () ® . ® ® +« oo o o @ o SPRAVCE
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http://www.root-servers.org/

Root servery

Gothenburg|

'Halmstad s Kalmar.
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Top Level Domény

e gTLD — obecné domény

* .com, .biz, .info, .net, ...
* Nasazeno cca 1000 novych (.space, .rocks)
— Neéktere jiz stihly zaniknout
* STLD — sponzorované domeny (maji urceni)
e .aero, .gov, .mil, .travel, .museum, ...

 cCTLD — narodni domeny

® .Us, .cz, .de, .sk, ...
e |[nfrastructure

e arpa

LTl il el CZMNIC S
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.Cz cCTLD - (country code)

e Spravce CZ.NIC

* Delegovano IANA

* Registr(1) —» Registrator(m) — Drzitel(n)
* Name servery

* 4 NS (a, b, c, d.ns.nic.cz)

* |[Pv4 a IPv6

e Cca 20 cilovych lokalit

* Geograficky diverzifikovano
* Unicast —» Anycast (4x)

LTl il el CZMNIC S
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DNS zaznamy

Resource Records
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RR zaznam
www.nlc.cz. 3600 IN AAAA 2001:DBS8::1

* Vlastnik (Owner)

e Domenove [méno
e Jeden vlastnik — n zadznam
* TTL (Time To Live)

e Maximalni doba ulozeni v cache resolveru
* Trida (Class)

e |IN — Internet

* CH — Chaos (specialni)
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RR zaznam - RDATA
www.nlc.cz. 3600 IN AAAA 2001:DB8::1

e Resource Data

e Strukturovana dle typu RR zaznamu
* Promeénliva délka dat

e Maximalni délka 65535 oktetl
-2M6-1

‘:T:.T.:.T:.:..:...:....:.CZQnICﬁ)Fé)RI\ﬁ\E/ﬁECZ
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RR zdznam - typy zdznamU

Typ Anglicky nazev |Vyznam pole RDATA

SOA Start of Authority |Udaje o zoné (vice polozek)

NS Name Server doménové jména autoritativnich nameserver(
A A host address  |IPv4 adresa (jméno - IP adresa)
AAAA IPv6 host address|IPv6 adresa (jméno - IP adresa)
CNAME |Canonical Name |,Alias” (*méno - *jiné_jméno)

MX Mail Exchange |Ukazatel na postovni servery k doméneé
PTR Pointer Reverzni delegace (IP adresa — jméno)
TXT Text Obecny text

DNSKEY |DNSKEY :-) DNSSEC kli€

DS Delegation Signer |hash DNSSEC kliCe

RRSIG RR Signature DNSSEC podpis

A 100 dalSich ..

Jttps:/www.iana.org/assignments/dns- Rarameters/dns parameters.xhtml#dns-parameters-4

SPRAVCE
DOMENY CZ
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https://www.iana.org/assignments/dns-parameters/dns-parameters.xhtml#dns-parameters-4

SOA zadznam

e Jeden pro kazdou
zonu

* Na vrcholu zony

e Ridi master — slave
komunikaci

* MINIMUM bylo
puvodné defaultni
L

PoloZzka Vyznam

MNAME Primarni nameserver
RNAME Email spravce zony
SERIAL Seérioveé Cislo

REFRESH |Cas obnovy zony (NS-NS)
RETRY Novy pokus obnovy (NS-NS
EXPIRE Expirace zény

MINIMUM |Cas pro negativni cache

) : . Cz.nIC|SPRAVCE

DOMENY CZ
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SOA zaznam
dns53.cz. 600 IN SOA ns

2008101420 ;

10800

3600

1209600

7200
)

L}
’
u
’
[}
’
u
’

.dns53.cz. hostmaster.dns53.cz. (

serial

refresh (3 hours)
retry (1 hour)
expire (2 weeks)
minimum (2 hours)

MNAME nemusi existovat

RNAME bez zavinace (prvni teCka - '@")
Serial (YYYYMMDDNN) nebo (Unixtime)

Retry kratSi nez Refresh

Expire dostatecne dlouhé

SPRAVCE
DOMENY CZ
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NS zaznam
e Zaznam o delegaci, obsahuje doménove jméno NS

dns53.cz. 3600 IN NS ns.dnsb53.cz.
* Nadrazena zona obsahuje pouze NS

* Pro konkrétni doménove jméno
* Podrizena zona obsahuje minimalneé NS, SOA

* Pro delegované doménové jméno
* Pozor na cyklické zavislosti

e tzv. GLUE zdznam (A | AAAA) v nadfazené zoneé
dns53.cz. 3600 IN NS ns.dnsb53.cz.
ns.dns53.cz. 3600 IN A 127.0.0.1

e DS pro DNSSEC 0 tom ale priste ..
e ..........Z;""CZ.“ICI%@@%&ECZ
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A a AAAA zaznam

* Obsahuje IP adresu
e Azaznam - IPv4 adresu (32 bitu)
e AAAA zaznam - IPv6 adresu (128 bitl)
* Priklad:
www.dns53.cz. 3600 IN A 127.0.0.1
www.dns53.cz. 3600 IN AAAA ::1

PPN o £ ) | [ o eicire
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MX zaznam

e Ovliviiuje smerovani elektronické posty
e Obsahuje prioritu a kanonické domenové [meéno

dns53.cz. 3600 IN MX 10 mail.dnsb3.cz.
dns53.cz. 3600 IN MX 20 mail2.nic.cz.
mail.dns53.cz. 3600 IN A 127.0.0.1

I o 8§ | [ of pticaves
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CNAME zaznam
e Dalsi jméno, Alias

www2.dns53.cz. 600 IN CNAME www.dns53.cz.
* Rekurzivheé (www3 - www2 — WWW)
* Pfesmeruje vSechny zaznamy

dns53.cz. 600 IN A 127.0.0.1

dns53.cz. 600 IN MX 10 mail.dns53.cz.

www.dns53.cz 600 IN CNAME dns53.cz.

e VSechna RR pod dns53.cz jsou dostupné
pres www.dns53.cz

............. LITILUTL L CZNIC
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CNAME zdznam
* CNAME musi byt sam (bez DNSSEC)

* Pro konkrétni domenoveé jméno (vlastnika zaznamu)
www.dns53.cz. 600 IN CNAME dns53.cz.

* Nesmi na néj ukazovat:

e MX | NS zdznamy
e DalSi dle definice konkrétniho protokolu

* Resolver/nameserver dale zpracovava vysledek

e MUze dojit k dalSim dotazim

DN o X | [ of [oircret
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TXT zaznam

e Obecna textova data

e Casto (zne)uzivan k ukladani strukturovanych
dat

e Sender policy framework — SPF (RFC 7208)

- Povoluje email jen pro nekteré adresy

- Existuje | SPF RR typ, ale ten uz by se nemel
pouzivat

PP o £ ) | [ o eicire
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PTR zaznam

* Obecné ukazatel na doménové jmeno

1.0.0.127.1n-addr.arpa. IN PTR dns53.cz
1.0.0 .. 0.0.0.1p6.arpa. IN PTR dns53.cz

* Reverzni mapovani (IP adresa - domeénové jméno)

e Specialni podstromy v .arpa (in-addr.arpa, ip6.arpa)
* |P adresa obracena, rozdelena pres tecky

e Pouzivano pro kontrolu nebo spravu
- Postovni servery, SSH servery

PP o £ ) | [ o eicire
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TYPEXXX zaznam

* Obecna data v hexa formatu
e Explicitné uvedena delka
e Dulezité pro zpétnou kompatibilitu

e \/ zOnovém souboru:
dns53.cz 3600 IN TYPEG65534 \#5 0883550001

PP o £ ) | [ o eicire
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Protokol DNS

I o 8§ | [ of pticaves
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DNS Protokol
* DNS zprava

e Stejny format pro
dotaz | odpoved

* HlaviCka

e |ID dotazu

* Priznaky

* Navratovy kod
e Poéty RR zaznamu

e Ctyfi sekce

s RR zaznamy

Nazev

Anglicky

Popis

Hlavicka

Header

HlaviCka zpravy

Dotaz

Question

Dotaz (RR zaznam)

Odpoved

Answer

Prima odpovéd (RR)

Autorita

Autority

Odkaz na autoritu (RR)

Dalsi

Additional

DalSi zaznamy (RR)

e .. CZMNIC]

SPRAVCE
DOMENY CZ
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DNS Protokol

* Transportni vrstva

e UDP
e TCP (povinny!)
* DNS server posloucha na portu 53

* Dotazy chodi z nahodného portu

e Kaminsky bug

I o 8§ | [ of pticaves
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Nastroje pro praci s DNS

I o 8§ | [ of pticaves
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Nastroje pro praci s DNS
* Nastroje z baliku bind9-host:

* host — jednodussi, uzivatelsky privetivejsi vystup
e Nastroje z baliku dnsutils:

* nslookup — k dispozici take v MS Windows

* dig — pracuje primo s DNS zpravami
e Alternativni nastroje z baliku unbound-host a Idnsutils:

* unbound-host — podobny prikazu host
e drill — podobny prikazu dig
 Knot DNS ma také své utility khost, kdig ...

PP o £ ) | [ o eicire
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Pouziti dig/drill

# dig [@server] [name] [type] [class] {opt}

# drill {opt} name [@server] [type

e VVystup vypisuje DNS zpravu:
$ drill @127.0.0.1 IN A www.nic.cz

;7 ->>HEADER<<- opcode: QUERY, rcode: NOERROR, id: 52314

;; flags: gqr rd ra ; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIONAL: 5
;' QUESTION SECTION:

;) www.nic.cz. IN A

;7 ANSWER SECTION:

www.nic.cz. 1782 1IN A 217.31.205.50
;+ AUTHORITY SECTION:

nic.cz. 1782 1IN NS a.ns.nic.cz.
nic.cz. 1782 1IN NS e.ns.nic.cz.
nic.cz. 1782 1IN NS c.ns.nic.cz.

;; ADDITIONAL SECTION:

a.ns.nic.cz.1529531IN A 217.31.205.180
a.ns.nic.cz.1529531IN AAAA 2001:1488:dada:176::180
c.ns.nic.cz.1529531IN A 195.66.241.202
c.ns.nic.cz.1529531IN AAAA 2a01:40:1000::2
e.ns.nic.cz.1529531IN A 194.146.105.38

;7 Query time: 4 msec

;; SERVER: 127.0.0.1

;7 WHEN: Tue Jan 13 14:59:34 2009
;7 MSG SIZE rcvd: 199

[class]

... CZMNIC
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Konfigurace resolveru
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Konfigurace stub resolveru

e | Ibcb resolver

e Konfigurace /etc/resolv.conf
* Direktiva nameserver <ip adresa>:
nameserver 127.0.0.1
nameserver 10.10.0.11
e Direktiva search <subdomain>:

search i1nt.dnsb53.cz ext.dns53.cz
* Nepouzivat!

I o 8 1 | [ of pticaves
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Konfigurace rekurzivniho resolveru -
obecné

* Resolver je DNS server, ktery:

e Odpovida na rekurzivni dotazy klientu
e Pta se dalSich DNS serveru

* Rekurzivni dotaz/odpoved

* V hlaviCce zpravy priznak RD (Recursion Desired)
* V odpovedi zpravy priznak RA (Recursion Available)
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Dostupné resolvery

* Unbound

* BIND 9
 Knot resolver
* Microsoft DNS
e PowerDNS

e Dalsi (zastaralé, Spatne, nepodporujici standardy)

http://en.wikipedia.org/wiki/Comparison_of DNS server_ software
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http://en.wikipedia.org/wiki/Comparison_of_DNS_server_software

Konfigurace
rekurzivniho resolveru
Unbound
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Unbound

e http://www.unbound.net
* Pouze rekurzivni server
e Validuje DNSSEC

* Pouziva knihovnu ldns
* NLnet Labs
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http://www.unbound.net/

Unbound: Seznameni
e Otevrete si manualovou stranku

$ man unbound.conf
e Otevrete si konfiguraci v editoru

# gunzip /usr/share/doc/unbound/examples/unbound.conf.gz

# cp /usr/share/doc/unbound/examples/unbound.conf /etc/unbound/unbound.conf

# editor /etc/unbound/unbound.conf
e Nastroj na ovladani unbound-control:

status, start, stop, reload, stats, dump_cache,
load_cache

e Zazalohujte si konfiguraci stub resolveru:

# cp /etc/resolv.conf /etc/resolv.conf.backup

...-o-°°"'°'°°..'..:;;:::CZQ“IC%FQDR@\E/I(\JZECZ
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Unbound: Konfigurace

* Rozhrani (prichozi) e Korenove NS (hints)
interface: 0.0.0.0 root-hints:
interface: ::0

e Stub zony

* Port (prichozi) stub-zone:

port: 53 " "
name . Z0Na

* Rozhrani (odchozi) stub-addr: IP_LEKTORA

outgoing-interface: ,
Jorne  Forward zony

e Maximalni doba v cache forward-zone:

cache-max-ttl: 864000 .
Name.: .

* Kontrola pristupu forward-addr: -1

access-control: <net> <deny,
refuce, allow ...>
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Unbound: Testovani konfigurace

* Pred (re)startem zkontrolujte konfiguraci

# unbound-checkconf

unbound-checkconf: no errors 1n
/etc/unbound/unbound.conf
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Unbound: Priprava na ukoly

* Nainstalujte Unbound

# apt-get install unbound

* Nakonfigurujte Unbound aby fungoval unbound-control

editor /unbound/unbound.conf,
e pridat:
remote-control:

control-enable: yes
control-use-cert: no

e Restartujte unbound:

# systemctl restart unbound

CZNIC

SPRAVCE
DOMENY CZ
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Unbound: Ukol ¢. 1

e Zkontrolujte zda bézi Unbound
# systemctl status unbound
e Nakonfigurujte stub resolver, aby pouzival Unbound

editor /etc/resolv.conf, pridat:

nameserver 127.0.0.1
nameserver ::1

e Otestujte, ze vSe funguije:
# ping www.nic.cz
e Otevrete stranku v prohlizeci
$ dig IN A www.nic.cz @localhost

PPN o £ ) | [ o oticire”
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Unbound: Ukol ¢&. 2

* Nakonfigurujte Unbound, aby preposilal dotazy
na DNS server 193.17.47.1

forward-zone:
name: "."
forward-addr: 193.17.47.1

* Reload konfigurace:

# unbound-control reload

I o 8 1 | [ of pticavaes
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Unbound: Ukol ¢&. 3

* Nakonfigurujte Unbound se stub zénou
skoleni.dns53.cz na serveru IP_LEKTOR

stub-zone:
name: "skoleni.dns53.cz"
stub-addr: IP LEKTOR

e Restartujte Unbound

# systemctl restart unbound
e Ovéerte doménu www.skoleni.dns53.cz

$ ping www.skoleni.dns53.cz
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Unbound: Ukol ¢&. 4

* Unbound standardné povoluje pristup jen z localhost

* Nakonfigurujte pristupova prava pro souseda

server:
interface: <ip_vase>
interface: 127.0.0.1
interface: ::0
access-control: <ip_souseda>/32 allow

* Restartujte unbound
# systemctl restart unbound
e Zkontrolujte, ze pristup funguje

$ dig www.nic.cz @<ip_souseda>

PPN o £ ) | [ o oticire”
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Konfigurace
autoritativnich serveru
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Zénovy soubor: Ukol ¢. 1

e Stahnéte si Sablonu zénového souboru
(NIN> je Cislo vaseho PC):

# wget -0 /etc/bind/z<NN>.lab.nic.cz
https://secure.nic.cz/files/akademie/dns/template zone

e napr. wget -0 /etc/bind/z01.lab.nic.cz
https://secure.nic.cz/files/akademie/dns/template zone

e Zmeénte z<NN> v souboru:

# editor z<NN>.lab.nic.cz
e Zkontrolujte spravnost zonoveho souboru:

# named-checkzone <zona> <soubor>

I o¢ {8 § | [ e Ftinanzes
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Zénovy soubor: Ukol ¢&. 2
* Pridejte rizné typy RR zaznamu
o A
o AAAA
* MX
o TXT
 CNAME
* Nepridavejte DNSSEC zaznamy :)

* Nezapomente po kazdé zmene zvysit sériové
Cislo v SOA zaznamu

e Zkontrolujte validitu zonového souboru
e e s CZNIC

94



Autoritativni server - obecné

e Autoritativni server

e Je autoritativni (méa data) alespon k jedné zéneée
* |dealné nema zapnutou rekurzi
* V hlavicce odpovedi vraci 'AA' (Authoritative Answer)

 Master vs. Slave
e ZpUsob distribuce zéony: AXFR, IXFR (i jinak)
* Notifikace (master — slave)
e Stahnuti zony (slave — master)
e Kromé notify fizeno pres hodnoty v SOA zaznamu
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Dostupny software

* BIND 9

e Knot DNS

e NSD 4

e PowerDNS

* Microsoft DNS
* MyDNS

* http://en.wikipedia.org/wiki/Comparison_of DNS server software
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Zone Transfer

e Master - Slave, Slave - Slave
e AXFR

* Prenasi se vzdy cela zona
* Transportni vrstva TCP
* IXFR

* |Inkrementalni transfer
* Prenasi se pouze zmeny
* Transportni vrstva TCP

I o £ ) | [ o eticire
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Konfigurace AXFR

e BIND 9

options { allow-transfer { acl; <ip addr>; }; };
zone "dns53.cz" { allow-transfer { acl; ip; };};
view { .. };

* NSD4

provide-xfr: <ip addr> NOKEY|<tsig keyname>
request-xfr: <ip addr> NOKEY|<tsig keyname>

I o £ ) | [ o eticire
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Konfigurace IXFR

* BIND 9

provide-ixfr yes/no;

request-ixfr yes/no;

zone "dns53.cz" {
journal "/var/lib/bind/dns53.cz.jnl";
ixfr-from-differences yes/no;

¥
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Obsah (den prvni)
e Zakladni popis DNS

e Sprava DNS hierarchie
* RR zaznamy

* Rekurzivni server

e Konfigurace Unbound
e Forméat zdnového souboru

e Autoritativni server

* Konfigurace BIND 9
* TSIG (dle casu)

PPN o £ ) | [ o eicire
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Konfigurace
autoritativniho DNS serveru
BIND 9
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BIND 9: Seznameni

e Otevriete manualovou stranku konfigurace

$ man named.conf
e Otevrete konfiguracni soubor
# editor /etc/bind/named.conf

# editor /etc/bind/named.conf.local

# editor /etc/bind/named.conf.options

* Nastroj na ovladani named:

# rndc reload/refresh/notify/sign ...
e Kontrola konfigurace

# named-checkconf
# named-checkzone
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BIND 9: Ukol ¢. 1

* Posloucha pouze na rozhrani ethO (IPv4 i Ipv6)

* V souboru /etc/bind/named.conf.options:

options {
listen-on { <ipv4 vase>; };
listen-on-v6 { <ipv6 _vase>; }; };

e Je autoritativni pro z<NN>.lab.nic.cz a ma povoleny odchozi
transfer pro lektorsky pocitacC /etc/bind/named.conf.local

zone "z<NN>.lab.nic.cz" {
type master;
file "/etc/bind/z<NN>.1lab.nic.cz";
allow-transfer { IP LEKTOR; };
notify explicit; also-notify { IP LEKTOR; }; };

* Nastartuje BIND 9, pokud uz nebézi:

systemctl start bind9
e Ovéite (dig | drill | host)
$ dig @X.X.X.<NN> z<NN>.lab.nic.cz IN SOA

':fl:f:::f::f::f:;lfl.l:::CZ.“IC%%RK%E%
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BIND 9: Ukol ¢. 2

* Master i slave server pro souseda:

letc/bind/named.conf.local

# Pridat

zone "z<SS>.lab.nic.cz" { // zona vaseho souseda
type slave;
file "/var/cache/bind/z<SS>.lab.nic.cz";
masters { <ip_souseda>; };
notify no; allow-notify { <ip_souseda>; };

b
# Upavit
zone "z<NN>.lab.nic.cz" { // vase zona

type master;

file "/etc/bind/z<NN>.lab.nic.cz";
allow-transfer { <ip_souseda>; };

notify explicit; also-notify { <ip_souseda>; };

};
e Oveérte funkcionalitu:

$ dig @<ip_souseda> IN SOA z<NN>.lab.nic.cz

ITZITIﬁIf:ZﬁfoI;Zfl;lIIZCZ.“IC%@@%&E%ES
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TSIG

Secret Key Transaction
Authentication for DNS
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TSIG

e RFC2845 (r. 2000)

e Secret Key Transaction Authentication for DNS
(TSIG)

* Obecny podpis DNS zprav
* Vice pouziti
e Autentizace transfert zon

e Autentizace notify zprav
e Autentizace dotazl

I o 8 1 | [ of ptieavaes
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TSIG

e Symetricka kryptografie

- Nepouzivat
e HMAC-SHA1 1160}
- Radéji také nepouzivat
e HMAC-SHA(224|256|384|512)
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Vygenerovani klice

e Balik bind9utils
$ tsig-keygen -a hmac-sha256 <jméno>.
* Generujeme

e Algoritmem HMAC-SHAZ256 (-a)
* Nazev klice: <jméno>.
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TSIG: Ukol ¢&. 1

* VVygenerujte TSIG KliC

e Algoritmus HMAC-SHA256

#tsig-keygen -a hmac-sha256 >
Pc<NN>.lab.nic.cz.key

* Podivejte se do vygenerovaného souboru
# cat pc<NN>.lab.nic.cz.key

PPN ot £ ) | [ oot
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TSIG: Ukol ¢&. 2

* Nakopirujte vas kliCc k sousedovi

e scp <cesta ke klici.key> X.X.X.<SS>:/home/lab/<jmeno_Kklice.key>

* Heslo bude sdéeleno lektorem

e Zachovejte jména kli€u (IJména kli¢t jsou sou&asti autentizace!)
* Musi odpovidat:

e Algoritmus
e Jméno klice
e Hodnota kliCe

PPN o £ ) | [ oo™

120



TSIG debug

* Pokud je master dobre nastaven, nepovoli odchozi
transfer bez spravného kliCe. ( dig vrati transfer failed )

* Pokud transfer projde, duplikujte parametry digu v
nastaveni serveru

* tsig klic predame digu jako parametr:
dig AXFR <zona> -y <algoritmus>:<jmeno-klice>:<digest> @X.X.X.<SS>

dig AXFR <zona> -y hmac-sha256:<jmeno-klice>:<digest> @X.X.X.<SS>
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TSIG+BIND: Ukol ¢. 3 (master)

* Povolte transfer pres TSIG pro souseda

|etc/bind/named.conf.local

# Pridat

key "pc<SS>.lab.nic.cz." {
algorithm hmac-sha256; secret "<klic_souseda>";

b
acl soused { key pc<SS>.lab.nic.cz; };
# Upravit

zone "z<NN>.lab.nic.cz." {
type master;
file "/etc/bind/z<NN>.lab.nic.cz";
allow-transfer { soused; };
notify explicit;
also-notify { X.X.X.1<SS>; };

.-.......................CZQ“IC?)FSQ@IE/&ECZ
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TSIG+BIND: Ukol ¢. 3 (slave)

* Nakonfigurujte transfer slave zony pomoci TSIG

letc/bind/named.conf.local
# Pridat

key "pc<NN>.lab.nic.cz." {
algorithm hmac-sha256; secret "<vas_klic>";

};
server X.X.X.1<SS> {keys{pc<NN>.lab.nic.cz;};};
# Ponechat
zone "z<SS>.lab.nic.cz." {
type slave;

file "/var/cache/bind/z<SS>.lab.nic.cz";

masters { X.X.X.1<SS>; };

notify no; allow-notify { X.X.X.1<SS>; };
};

o--o-o-o-oo-ooooo........CZ‘“IC?)POR@\E/IC\IZECZ
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Format DNS zpravy
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Format DNS zpravy

e +
Header
e +
Question
e +
Answer
e +
Authority
i +
Additional
i +
e CZMNIC i
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Hlavicka DNS zpravy

1 1 1 1 1 1

© 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5
N et T T P

|

I T T S e S LR LR

| 1D

I s T S e e S e h ik e s ST S

|QR | Opcode |AA|TC|RD|RA] Z | RCODE |

T S S e T s Sy S S RSP Sy S

| QDCOUNT |

T T T e e S S e Lk L ST A SR S
ANCOUNT

T T o al e SE T S S T e
NSCOUNT

T S T ah s s T S e e S S S Sy
ARCOUNT

T S T ah s s T S e e S S S Sy
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Hlavicka DNS zpravy

* ID — 16-bit nahodné generované

* 16-bit jako ochrana dnes nestaci

e Pozor na ,chytrd“ zafizeni, kterd mtzZou odstranit
nahodnost zdrojovych portu

* QR, Opcode

* QR — dotaz/odpoved
* Opcode — QUERY/IQUERY/STATUS
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Hlavicka DNS zpravy

* Priznaky

* AA — authoritative answer

e TC — truncation (pouzij TCP)

* RD/RA - recursion desired/available
* Z —rezervovano

* RCODE (4-bit) — navratovy kod

* NOERROR
* FORMERR/SERVFAIL/NOTIMPL/REFUSED

... * NXDOMAIN - neexistence jmena ,

e e e e e e e e ceeen.. CZNIC o0
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Format sekce QUESTION

U1 =

1 1 1 1 1
© 1 2 3 4 5 6 7 8 9 06 1 2 3 4
T aE T S S - TT, TS Syupup S Sy
|

/ QNAME

/

R T S e L Th s ST U SRy Sy Sy R
| QTYPE |
T S T T S LT s e
| QCLASS |
T oE T S e T ST U SRy Sy Ui S

~NN— +

.:T:.T.:.T:.:..:...:....:.CZQnICH)Fé)RI\ﬁ\E/ISECZ
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Specialni typy (meta) v dotazech

* Mozné pouzit pouze v dotazu (query)

e Nadmnozina typu
e Lze pouzit pro vsSechny typy
* Specialni polozky

e 252 — AXFR
e 255 - ANY — nepouzivat

* Obdobne trida:
e 255 — ANY — nepouzivat
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Format RR zaznamu
(Ostatni sekce)

1 1 1 1 1 1

© 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5
R R R I e R R Rt sl s R T R
| |
/ /
/ NAME /
l--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--l
| TYPE |
i R R ik it R L T BT I R R T BT
| CLASS |
R R it eI e e R e R R ikt IR T I
| TTL |
l--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--l
| RDLENGTH |
LR L ek L LD EEE P S L L PR PEE D SEE L P
/ RDATA /
/ /
i R e R it ik e LI L I RS

SO 28 | [l &
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Kédovani jména

* Rozkouskovano na labely
* TeCky jsou vynechany
e |abel

e 1 oktet délka (dva bity O, hodnota na 6 bitech)
e AZ 63 oktetll samotny obsah

 Konec jména

e | abel s nulovou délkou
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Komprese

* Pouze u znamych typtu (CNAME, PTR, ...)

* Setfi misto

 Odkazuje se na jiz pouzité doménové jmeno
e Misto délky labelu — 16 bitl celkem

* Dva horni bity nastaveny na 1

e Dolnich ¢trnact bitl specifikuje OFFSET od zacatku
DNS zpravy (ID v hlavicce)
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Komprese

* Doménoveé jméno ve zprave:

e Sekvence labell konc&ici nulovym labelem
- 00000011www000000011nicO0000010cz00000000
* Odkaz

- 11<odkaz na www.nic.cz>
o Sekvence labell koncéici odkazem

- 00000011wwwll<odkaz na nic.cz>

Ll il el CZMNIC S
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Ukol ¢. 1 - pohled na sit

* Spuste wireshark

$ sudo -s
# wireshark

* Poslouchejte na rozhrani ethO

e Zapnete filtr na udp port 53

udp.port == 53
nebo jen ,,dns”
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Ukol ¢. 1 - pohled na sit

* Zeptejte se na nic.cz
$ dig IN NS nic.cz

O :)ro

* Pro

1

1

V4

eC

eo

néte st UD

néte st UD

P 7

P 7

oravu s dotazem

oravu s odpovedi

e e CZMNICIEET

141



RozSirujici mechanismy

e Plvodné maximalni velikost zpravy 512 oktetu

;7 Query time: 22 msec

;7 SERVER: 10.0.0.138#53(10.0.0.138)
;; WHEN: Thu Oct 15 01:39:21 2009

;3 MSG SIZE rcvd: 488

e 512 oktetl muze byt ¢asto malo

$ dig IN ANY nic.cz
;7 Truncated, retrying in TCP mode.
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EDNSO

e Standardizovano v RFC2671

e Extension Mechanisms for DNS (EDNSO)
e Definuje specialni RR typ OPT

* Pridava se do sekce additional v dotazu i odpovedi
* RozSifuje DNS zpravu o

* Volitelnou maximalni velikost

- Nové problemy s IP fragmetnaci!
* Nové navratove hodnoty RCODE
* Nove atributy

e e e e el o CZNIC S
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EDNSO

Field Name

Field Type

Description

domalin name
u intlo t
u intlo t
u int32 t
u intlo t
octet stream

empty (root domain)

OPT

sender's UDP payload size
extended RCODE and flags
describes RDATA
{attribute,value} pairs

L e e CZMNIC A
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DNS flag day

* Nekdy v roce 2020

* Povinna podpora TCP

* https://dnsflagday.net/
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Ukol ¢. 2 - velké odpovédi

* |Ignorujte zkraceni zpravy (truncation)

$¢ dig +noedns +notcp +ignore
bigtxt.knot-resolver.cz TXT

;; Tlags: qr tc rd ra;
»» MSG SIZE rcvd: 41
* Pouzijte EDNSO

$ dig +edns=0 +bufsize=8192
bigtxt.knot-resolver.cz TXT

»» MSG SIZE rcvd: 4189
DD o % ¢ | [ ogf=rir g
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Ukol ¢. 3 - dotaz na delegaci

$ dig nic.cz NS
e Spocitejte poet RR zaznamu v sekci Additional

a.ns.nlc.cz. 212 IN A
a.ns.nic.cz. 212 IN AAAA
b.ns.nlc.cz. 212 IN A
b.ns.nic.cz. 212 IN AAAA
d.ns.nic.cz. 212 IN A
d.ns.nic.cz. 212 IN AAAA

e Zkontrolujte s hlavickou
ADDITIONAL: 7/

e Zkontrolujte ve wiresharku

194.0.12.1
2001:678:f::1
194.0.13.1
2001:678:10::1
193.29.206.1
2001:678:1::1

e s e CZMNIC I
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NSID + *.bind CH zony

e NSID: RFC 5001
e |dentifikator serveru
* Hodi se pri anycastu

* CH zodny version.bind, hostname.bind
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Ukol ¢&.3

e Nastavte NSID a CH informace BIND serveru

options {
server-id “vaseid®;
version “verze’;
hostname “hostname®;

}
e QOverte:

dig vasezona +nsid @localhost
dig version.bind CH TXT @localhost
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Uvod do DNSSEC
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Co se dozvite

* ProcC potrebujeme DNSSEC?

e Jak DNSSEC funguje?

e Jakeé jsou s DNSSEC problemy?
* Prehled SW pro praci s DNSSEC.
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Proc DNSSEC?

* Bez DNSSEC neni mozné overit spravnost
DNS dat

e Puvodni navrh protokolu s bezpecnosti nepocita
* Na DNSSEC zavisi dalsSi protokoly

* DANE ...
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Cache poisoning utok

Q:google.com
src port: 14773
TXID: 49265

Q:google.com
src port: 8573
TXID: 12963

Q:google.com
Src port: 2222

Q:google.com
. Q:google.com

EVIL Na erve p——XiRi4524

Al234 nsl.googlecom
src port: 2220 Al.23.4

TXID: 4524 rc port: 2222

TXID: 4524

A1.23.4
Src port: 2221
TXID: 4524

EVIL

'ITIITIﬁITZZIfﬁfﬁ;lfl;llilCZ.“IC%@@%&ECZB)
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Cache poisoning - Kaminsky

e Nestihl utoCnik

| TXID: 0x1234
Query: ))((yZ]_.WWW_banka_CZ A | UhOanUt TXID/port U
dotazu na
ANSWET: O xyz1l.www.banka.cz?
e Nevadi

Authority: 1

xyzl.www.banka.cz NS
-~ www.banka.cz

e Zkusi okamzité na
Xyz2.www.banka.cz

~ Additional: 1
www.banka.cz A 1.2.3.4 o
e L gZNIC
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http://www.banka.cz/
http://www.banka.cz/
http://www.banka.cz/
http://www.banka.cz/

Hezberg & Shulman (2013)

» Utok pomoci fragmentace IP paketd

e Protokol povoluje fragmentaci velkych pakett kvuli omezeni
fyzickeho média (ethernet)

e Zdroje nahodnosti (UDP port, DNS-ID) zustavaji v prvnim
fragmentu

e Zbyva uhodnout IP-ID (16-bit) a UDP checksum
- Vhodné polozeny dotaz a zona generuji stejny kontrolni soucet
- Zbyva uhodnout IP-ID

* |P stack slozi podvrzeny paket, pokud se
utocnik trefi do IP-ID a jeho fragment prijde driv

....................;;:::CZ‘“IC|%§©¥§$CZ
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Zakladni principy DNSSEC

e DNSSEC umoziuje autoritativnim serverum
poskytovat k ,standardnim“ DNS datum navic
digitalni podpisy RRSetl

* Resolvery overujici DNSSEC podpisy poskytuji
notvrzené odpovedi

e Klienti, ktefi pouzivaji validujici resolvery,
ziskavaji ,spravna“ data

e Odpovedi, které nejsou validni, jsou klientovi
vraceny z nadrazeného resolveru s chybou
ZSERVFAIL”

I o {8 1 | [ ogf:%in:res
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Zakladni principy DNSSEC

* Dotazy a odpovedi jdou stale po siti
nezasifrované!

e Bez DNSSEC validace nechrani

* Napr. pokud vam nekdo prenastavi resolver v
[etc/resolv.conf nebo na routeru!

* ReSeni je validovat lokalné, pouzijte forwading.
e Last-mile zabezpeceni (CGA-TSIG)

I ot 8 1 | [ of pticavaes

157



Zakladni principy DNSSEC

L, -
-I g

2

_II_.-"
i KIig pro .
#a 19978842 BN a1 (Private]
y4Bead? 56ad4bBas (Public)

f / Zéna .cz:
D5 aB%adbcdfi8ci2ie

5IC J10B8aa325d3Ic403

Lokaini DNS

--—
\....

S5IC d2aSeSbde5236les
Cache + Beaoher Kli¢ pro .cz:
Roat: ALOLOREZ gglac2iesfebfisl (Private)
186.7.83 42 ( S

n

A 217.31.201.43

e —

“. zﬁnlm

- SIC Bheaa99f59eSefcc
Wmu pro .dnssec.cz:

:fﬁ:f:ﬁ:f::ﬁf:fﬁ;lfl.....CZ.“IC%?@%&ECZS
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Zakladni pojmy DNSSEC

e Pevny bod divéry

e DUvery

e Retéz dOvéry

hodny Klig

e Ostrov duvéry

* Validujici Resolver
e Key Signing Key (KSK)
e Zone Signing Key (ZSK)

CZNIC

SPRAVCE
DOMENY CZ
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Pevny bod duvéry (Trust Anchor)

* Nakonfigurovany klic (nebo jeho hash), kteremu
duvéfujeme

* Musime ho ziskat nejakou bezpecnou cestou
* (S distribuci, pres TLS, posta, telefon)

— -
i Z0oe
- 5IC 3108822325d9c403

o
o

// 198.783.42 MIIE pro..

e i 2 (025305 692441741 (Private)

w4Gead? 56ad4b6as (Public)

Lokalni DNS /,»'
/.f'
@"'— -D 95 a59adh dfiarju
SIC d2aSeShdes236les
Cache + Resol h.ref
BLoAfRCAT mlaczs sfebfisl (Private)
W ) \
> Y
@ 21 .31.201.43
PY PY nadnsses oz e Pm dﬂlﬂ.l:.:b

' : : . . : W‘M_ CZQ“IClgg@E’/ﬁECZ
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Retéz ddvéry

e Sekvence DNSSEC zaznamu (DNSKEY a DS)
vedouci od Pevného bodu divéry k uzlu v DNS

stromu
e \/ kazdém uzlu/Urovni mame ovérena data

Zdna ..
DS e
f 5IC 3108B82a325d9ca03
/ g g Ly
/- Kl pro .:
y // 189.7683.42 (
X/',/ ydbead? 56ad4abbas (Public)
Lokdlni DNS
//z
| /,.H’ T e
@"— -D il DS aG9adbcdfifcizie
\
Cache + Resober . KIiE pro .cz
Root: \\ B.PANCCZ pelac2ses) (Private)
; n550f30618bel04e —
189.7.83 42 i (Bublic)
yiBoad?Siadibial LY

a69adbcdfIBci2ie (Public) —— ]
SPRAVCE

® o - o o o CZ‘“IC'DOMENYCZ
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DOvéryhodny klic

* DNSSEC Klic, kter)’/ e d&véryhcdny (you don't say...)

Pevny bod divéry
Kli¢ ziskany pres Retéz divéry

Zdna ..
DS nS50FINEIRE 204 ec—
Fd SIC 310B822325d9ca03
.-/.
-

KIIiE pro ..
// 199.7.83.42 1253c5 92441741 (Pri ]

P y4Bead? SGad4bBas (Public)
i
A

Lokdini DNS

/

.- // =——T Zéna.cz:
W= @o .
e SIGC d2aSeShdes23cles

Cache + Resolver \ : P
: O A.nsNB02 wRlac25e5febfisl (Private)
Shaeir \ n350F30618he20de (Public) —
180,763 .42 .
yiBead2b8addbiialb
\\ =
LY

na .dnssec.cxr
A 217.31.201.43

Klié pro .dnssec.cz:
be2 71FRIFRTFIFCT

/ (Private)
/ aB9adbcdfiBcizie (Public)

e o CZ.“ICI%@@%&E%Z




Validujici Resolver

* Posila DNS dotazy s DNSSEC OK

e Ovéfuje validitu DNSSEC podpisu v DNS
odpovedich

* Ma nakonfigurovany alespori jeden Pevny bod

(o) A4
d uve ry Zéna .o
| S
, : /// 198.7.83. ﬂiﬁﬂmm (Private) =

‘ o
LokdiniDNS |/

. o Pubilic) ‘
. CZNIC 5
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Key Signing Key

* DNSSEC kli¢ pouzivany pro podepsani dalSich

s~ O

kKlicu

e SilngjSi

* Vice bitl

* Vypocetne slozitéjsi

* Vice dat

e Specialni bit (SEP) v priznacich DNSSEC klice

............. LUl CZANIC
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Zone Signing Key

* DNSSEC Kli¢ pouzivany pro podepsani
vlastniho obsahu zény
e Slabsi
e Méné bitll
* VVypocetné jednodussi
* Rychlejsi podpis i overovani
e Méné dat

I o 8§ | [ of pticavaes
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Priklad: doména onde.cz

z

korenova doména

" DS (KSK)
DNSKEY: ZSK PO I RRSIG (DS)
o podpis
KSK ma klient = RRSIG (DNSKEY)
onde hash
dorme DS (KSK) d
omena cz i
RRSIG (DS) |~ P"P° [ DNSKEY: ZSK |
RRSIG (DNSKEY) _|=PodPis DNSKEY: KSK
hash
www
doména onde.cz o A:10.9.8.7
[ onskevzsk  [PTPR L RRsiG (A)
DNSKEY: KSK Podpis ™ pRsIG (DNSKEY)

:T:.To:.t:.:o.:o.o:...o:oCZ.nICgDCI)QI\ﬁ\E/ISECZ
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DNSSEC

Nové RR zaznamy

I o 8§ | [ of pticavaes
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DNSKEY RR zaznam

* DNSSEC Klic

* RDATA obsahuji

* Priznaky (Flags)
* Protocol (vzdy 3)
e Algoritmus

* 8 - RSASHA256
* 13 - ECDSAP256SHA256

e Verejny KIliC
® I[N DNSKEY 257 3 8 AwEAAd[...]kNB8Qc=
e ZNIC it
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RRSIG RR zaznam
e Digitalni podpis RRSetu
e Obsahuje:
e Podepsany RR typ
e Algoritmus
e Pocet labell v podpisovaném jméné (kvuli *)
e Plvodni TTL
e Datum platnosti (zaCatek a konec)
e Key Tag, Jméno zdny
e Digitalni podpis
e IN RRSIG A 13 2 1800 20190330173930 20190317114002 46307
.dnssec;cz., abD3IVIWMOGRBZTVL. .1

':-00-0-0-.0-0000.....;:::CZ.“IC|%F§©\E/IC\]:$CZ
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NSEC RR zaznam

e Zaznam vyznacujici neexistenci domenoveého
jména — pomoci vyjmenovani dalsiho
nasledujiciho labelu

e Z0Ona musi byt serazena (v kazdé urovni
hierarchie)

* Obsahuje:

e DalsSi domenové jméno

e Bitova mapa existujicich typu (pro vlastnika)
e IN NSEC dns53.cz. NS RRSIG NSEC DS

PPN o £ ) | [ oo
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NSEC3 RR zaznam

e Resi zone walking problém s NSEC
e NSEC3 jména hashuje
* NSEC3 RR tvori retéz v hashovaném poradi

* NSEC3 RR dokaze existenci hierarchicky ,nejblizSiho“ jmena
a neexistenci presnejsi zhody

e ZvySena zatéz jak pro nameserver, tak pro resolver

* Moznost zahltit nameserver neexistujicimi dotazy
 Moznost vypustit z fetézu nepodepsané delegace

* NSEC3 Opt-out
* Pouze pro TLD, nepouzivat jinde!

DN o 8 | [ ot
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NSEC3PARAM zdznam

* Obsahuje kod algoritmu a NSEC3 salt
e Salt — pouzit pfi vytvareni NSEC3 zaznaml
e TTL mUze byt nulové

* Dle RFC se nesmi pouzit na validaci
e Vlastnikem vzdy vrchol zény

e cz. 0 IN NSEC3PARAM 1 0 10 [Hex salt]

* Obsahuje: algoritmus, flags (0), delku salt, salt

e Kod algoritmu musi odpovidat tomu v NSEC3
zaznamech

I o 8 1 | [ of pticavaes
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DS RR zéaznam

e Zaznam o bezpecné delegaci
* V nadrazené zone

* RDATA obsahuji hash DNSKEY Kklice, kterym je
zOna podepsana

* Obsahuje:

e Key Tag

e Algoritmus

e Digest Type

e Digest
e INDS 17398 13 1 BBDDD[...]3502D
'ZT..TZiIT......I;III;"" CZNIC |50
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Co je potreba?

e Aktualni SW
* Podepsana doména
* DS zaznamy v nadrazené domeéné
e Automatizace vymeény klicu
* RucCni vyména mozna, ale pravdépodobnost chyb je znacCna.
 Validujici resolver

* Rozumné firewally
e Omezeni UDP > 512B, zahozeni dotaztl s EDNSO

PPN o £ ) | [ oo
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Software pro DNSSEC

e Unbound

* BIND a jeho néastroje

e Automatické podepisovani
* Rucni podepisovani: dnssec-keygen
dnssec-signzone
* OpenDNSSEC

* Knot DNS
* Automaticke podepisovani, nastroje
e PowerDNS
PN of £ ) | [ og:%iridu2e”
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DNSSEC debugging

* dig, dnssec-verify, ldns-verify-zone
e DNSSEC validator plugin

* Online nastroje:

* DNSViz (dnsviz.net)
* DNSSEC analyzer (dnssec-debugger.verisignlabs.com)

I o 8 1 | [ of pticavaes
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Problémy s DNSSEC

e Slozité nasazeni, zadné ,ultimate solution”

* Nelze snadno automatizovat, dokud nebude RFC pro
mechanismus na vyménu DS zaznamu

e Zatez pro DNS infrastrukturu

e Jak resolvery, tak autoritativni servery
 Mozny ,unik” dat (NSEC)
e Znacne zvetseni DNS odpovedi

e Zjednodusuje amplification utoky

PPN o £ ) | [ oo
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Response Policy Zones

I o 8 1 | [ of pticavaes
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Response Policy Zone - RPZ

e Specialni zénovy soubor

e Zatim neni standardizovano

* PIna podpora jen v DNS serveru BIND

e DNS firewall
 Narusuje DNSSEC

I o 8 1 | [ of pticavaes
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RPZ - Typy zdznamUu

Navratova
hodnota

NXDOMAIN
NODATA
Nezmeéneno
Zahozeno
Vynuceni TCP
zmena
wildcard

typ syntaxe
CNAME .
CNAME .*

CNAME rpz-passthru.
CNAME rpz-drop.
CNAME rpz-tcp-only.
jakykoliv Cilova data
CNAME *.cil

priklad

example

example.
example.
examp le.

example

examp le

.org

org
org
org

.0rg
examp le.

org

.org

CNAME
CNAME
CNAME
CNAME
CNAME
CNAME
CNAME

rpz-passthu.
rpz-drop.
rpz-tcp-only.
www . example.net.
*.example.net

e e CZMNICIESE
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RPZ - pfiklad

$ORIGIN rpz.example.org

skoleni.dnsb53.cz
*.skoleni.dns53.cz
mail.dns53.cz
spam.dns53.cz
abuse.dns.cz

www .dns53.cz

*.dnsb53.cz

CNAME

CNAME

CNAME

CNAME

CNAME

CNAME

rpz-passthru.
rpz-drop.
rpz-tcp-only.
217.31.192.130

*.example.net

covn. CZMNICIETE
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RPZ - aktivace

options {

response-policy {
zone: “rpz.example.org”;

I

I o 8 1 | [ of pticavass
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Co se jinam neveslo

I o 8 1 | [ of pticavass
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Nameservery (optimalizace)

e Spatné

;7 ANSWER SECTION:
dns53.cz. 3600 IN NS ns.udp53.com.
dns53.cz. 3600 IN NS ns.udp53.net.
dns53.cz. 3600 IN NS ns.dnsb3.cz.
;; ADDITIONAL SECTION:
ns.dns53.cz. 1800 IN A 192.168.1.3

D o¢ 4 | [ e biticiries
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Nameservery (optimalizace)

e Dobre
:» ANSWER SECTION:
dns53.cz. 3600 IN NS a.ns.dnsb53.cz.
dns53.cz. 3600 IN NS c.ns.dnsb53.cz.
dns53.cz. 3600 IN NS b.ns.dns53.cz.

; ; ADDITIONAL SECTION:

a.ns.dnsb53.cz. 1800 IN A 192.168.1.1

c.ns.dns53.cz. 1800 IN A 192.168.1.2

b.ns.dns53.cz. 1800 IN A 192.168.1.3
e, cZNIC it
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RRSet

e Sada RR zaznamu se stejnym

e Vlastnikem, Tridou, Typem a TTL
e Spolecny RRSIG

aspmx3.googlemail.com. 86400IN A 209.85.222.4
aspmx3.googlemail.com. 86400INA 209.85.222.8
aspmx3.googlemail.com. 86400IN A 209.85.222.2
aspmx3.googlemail.com. 86400IN A 209.85.222.7
aspmx3.googlemail.com. 86400IN A 209.85.222.6
aspmx3.googlemail.com. 86400INA 209.85.222.5
aspmx3.googlemail.com. 86400INA 209.85.222.3

PPN o £ ) | [ o eticire
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Reverse DNS lookup

e ZOnu .arpa spravuje IANA

* in-addr.arpa (IPv4) a ip6.arpa (IPv6)

e Resolving pfes DNS servery RIRU
e Zkuste pro info.nix.cz:
$ dig +trace -x 195.47.235.3

I o 8 1 | [ of pticavass
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Reverse DNS lookup

$ dig +trace -x 195.47.235.3

195.in-addr.arpa. 86400 IN NS SEC3.APNIC.NET.

195.1in-addr.arpa. 86400 IN NS SUNIC.SUNET.SE.

195.1in-addr.arpa. 86400 IN NS SNS-PB.ISC.ORG.

195.in-addr.arpa. 86400 IN NS SEC1.APNIC.NET.

195.in-addr.arpa. 86400 IN NS NS-PRI.RIPE.NET.

195.in-addr.arpa. 86400 IN NS TINNIE.ARIN.NET.

195.in-addr.arpa. 86400 IN NS NS3.NIC.FR.

;7 Received 222 bytes from 128.8.10.90#53(d.root-servers.net) in 110 ms

235.47.195.1in-addr.arpa. 172800 IN NS info.nix.cz.
235.47.195.1in-addr.arpa. 172800 IN NS nsl.nixcz.org.
235.47.195.1in-addr.arpa. 172800 IN NS ns2.ignum.cz.

;; Received 119 bytes from 2001:500:13::c7d4:35#53(TINNIE.ARIN.NET) in
112 ms

3.235.47.195.in-addr.arpa. 21600 IN PTR info.nix.cz.
235.47.195.1in-addr.arpa. 21600 IN NS nsl.nixcz.org.
235.47.195.1in-addr.arpa. 21600 IN NS ns2.ignum.cz.
235.47.195.1in-addr.arpa. 21600 IN NS info.nix.cz.

;7 Received 133 bytes from 2a02:38::1001#53(info.nix.cz) in 1 ms

I ot 8 { | [ of pitieavass
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Rotace SERIAL cisla

* Popsano v RFC1912 sekce 3.1

* Pokud udélate chybu a Cislo zvednete moc

e 2110061500 misto 2010061500
* Prechod od YYYYMMDDNN na UNIXTIME

I o 8 1 | [ of pticavass
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Rotace SERIAL cisla

* Postup

e Prictéte max. 2147483647

 Pokud je vetsi nez 4294967296, odectete
4294967296

* Nechte stahnout vSechny(!) slave servery
e Zmente na pozadovanou hodnotu

............. LUl CZNIC
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IDN

* |nternationalized Domain Names
 Narodni znaky v doménovych jménech
e Specialni kodovani PunyCode
* Doména zacina na xn--
e hackycarky.cz - xn--hkyrky-ptac70bc.cz
* Velmi uziteCné pro zeme nepisici latinkou!
e Zaroven bezpecnostni problém
e apple.com vs. apple.com

PN o £ ) | [ o eticire
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Knot DNS + DDNS

I o 8 1 | [ of pticavaes
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Knot DNS

e Autoritativni DNS server

* Open source — vyvoj v CZ.NIC Labs

e \VVykonny, stale odpovida — bez zamku

* Master / slave — velké zony, mnoho zdn

* Transfery — AXFR, IXFR

e EDNSO, TSIG, DDNS

 Automaticky DNSSEC
PN of £ ) | [ og:%iridu2e”
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Vyznamna nasazeni Knot DNS

* RIPENCC - 77 TLD
* cz, .dk, .fr, .ca, .nl

e CZ.NIC

* forpsi.cz

* gigaserver.cz

I o 8 1 | [ of pticavaes
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Hlavni ¢asti Knot DNS

e Serverova cast — knotd

e Ovladaci nastroj — knotc
* |okalni | vzdalena sprava
e Konfiguracni soubor — letc/knot/knot.conf

e Ulozny adresar — Ivarlliblknot/

e zONoveé a pomocné soubory

I o 8 1 | [ of pticavaes
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Knot DNS - konfiguracni soubor

e Dllezité sekce:
- server
- keys
- acl
- control
- remote
- template
- Zohe
- log

PN o £ ) | [ o eticire
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sekce Se@erver

e Globalni nastaveni serveru:

rundir: "/var/run/knot"

e pracovni slozka pro Knot — doCasné soubory
[udp]|tcp]-workers: 4

* pocCet vlaken k odpovidani
background-workers: 4

* pocet vlaken na obsluhu udalosti (podepisovani ...)

PN o £ ) | [ o eticire
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sekce key

e Klice pro zabezpeceni DDNS/transferl

* Format:
key:
- id: jmeno_klice

algorithm: hmac-sha256 | hmac-sha384 | hmac-sha512
secret: BASEG4

PN o £ ) | [ o eticire
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sekce control

* Nastaveni komunikace mezi knotc a knotd
* Bud pres soket, nebo vzdalené
* Pokud nenastavime, Ize ovladat jen pres signaly
 V distribucich neménime, knotc by mél fungovat
* Priklad:
control :
listen: 1.2.3.4

acl: acl_contol

PN o £ ) | [ o eticire
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sekce remote

* Vzdalené master/slave servery

* Priklad:

remote:

- Id: master
address: 127.0.0.1@53531

key: keyO.serverQ; # (optional)
via: ipv4; # (optional)

LITIILTILIN D CZMNICIERE
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sekce ZONe

* Obsahuje globalni nastaveni pro zony a vycet zon
e DUlezita nastavent:

e storage — slozka pro slave zony, pro zurnal
 semantic-checks - dukladnéjsi kontrola zén

* serial-policy — SOA increment/unixtime/dateserial
* dnssec-signhing — automatické DNSSEC podepisovani

PPN o £ ) | [ o eicire
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sekce ZONe

domain : z<NN>.lab.nic.cz.

file: "/var/lib/knot/z<NN>.lab.nic.cz"

# ... nastaveni vlastnosti (prepise globalni)
dnssec-signing: off

master: [ muj_masterl, muj_master2 |
notify: muj_slavel

PPN o £ ) | [ o eicire
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1. priklad: Zakladni funkénost

* Pridejte vasi zonu:
zone:
- domain: z<NN>.lab.nic.cz
file: "/var/lib/knot/z<NN>.lab.nic.cz"

* Spusténi serveru:
systemctl start knot
/etc/init.d/knot start

e Ovéreni chodu serveru:

netstat -Iptu
knotc status

e Dotaz na server:

dig @127.0.0.1 z<NN>.lab.nic.cz NS
e Status:

e knotc status, knotc conf-check, knotc zone-status

CZNIC

SPRAVCE
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Moznosti logovani

* Umisteni:
e stdout/stderr — pouze pokud nebézi jako démon
* jakykoliv soubor
* syslog
e Zavaznosti:
* debug, info, notice, warning, error, critical
o Kategorie:
* server, zone, control, any

PPN o £ ) | [ o eicire
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2. priklad: Nastaveni logovani

e Upravit /etc/knot/knot.contf:

log:
- target: syslog
any: info
- target: "/tmp/knot-server.log"
server: 1info

* Restart serveru:

[etc/init.d/knot stop

[etc/init.d/knot start
e Qveéreni:

cat /tmp/knot-server.log
R o 8 1 | [ ogf-irave
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3. priklad: Knot jako master a slave

Master: do /etc/knot/knot.conf pridat:

server:
listen: 0.0.0.0@53
listen: ::@53

remote:
- 1d: soused slave
address: 10.0.0.<SS>

acl:
- id: acl soused slave
address: 10.0.0.<SS>
action: transfer

zone:
- domain: z<NN>.lab.nic.cz.
file: "/var/lib/knot/z<NN>.lab.nic.cz"
notify: soused slave
acl: acl soused slave

AN o+ 481 | ofEeicize
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3. priklad: Knot jako master a slave

* Slave: do /etc/knot/knot.conf pridat:

remote:
- id :soused master
address: soused ip

acl:
- id: acl soused master
address: soused ip
action: notify
zone:
- domain: z<SS>.lab.nic.cz.
file: "/var/lib/knot/z<SS>.lab.nic.cz"
master: soused master
acl: acl soused master

AN o+ 481 | ofEeicize
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Generovani zmeén pro IXFR

e Direktiva zonefile-load: difference

e Lze zapnout pro vSechny zény nebo jednotlivé

e \Workflow:

* Rucné editovat zonovy soubor
e Zmenit serial v SOA
e knotc reload nebo knotc zone-reload [jméno zony]

e Transfer na slave

e I o 18 ¢ | [ of [ttioiires
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4. priklad: IXFR-out z lokalnich zmén

* Nastavit zonefile-load: difference v konfigu:

zone:

- domain: z<NN>.lab.nic.cz.
file: " :

zonefile-1load: difference

e Udélat libovolnou zménu do zonoveho souboru

* Pridat/odebrat RR, zménit RDATA, zména RRSIG
e ZvysSit SOA serial — jinak se nestane nic

PPN o £ ) | [ o eicire

209



4. priklad: IXFR-out z lokalnich zmén

e Reload serveru

knotc reload
e Kontrola aktualniho serialu

* V logu, digem, knotc zone-status
e Overeni, ze slave ma aktualni zénu

* Nebo jeste lepe:
dig example.com. IXFR=201211240X @X.X.X.<NN>

PPN o £ ) | [ o iticire"
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5. priklad: Automaticky DNSSEC

* Do konfigurace pridejte:

dnssec-signing: on

e knotc reload

e knotc zone-status

I o 8 1 | [ of ptieavaes
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Dynamické updaty - DDNS

* RFC 2136

* Moznost, jak upravit master data jinak, nez
editaci zonového souboru

e add/delete
* Prerekvizity

* Pokud je zapnuty DNSSEC, podepisuje online

I o 8 1 | [ of ptieavaes
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5. priklad: Zmeéna zény s DDNS (1)

 Budeme pouzivat nastroj nsupdate

* Do /etc/knot/knot.conf pridejte:

acl:
- 1d: updates
action: update

zone:
- domain: z<NN>.lab.nic.cz.
file: "/var/lib/knot/z<NN>lab.nic.cz"
acl: [ soused slave, updates ]
notify: soused slave

PPN o £ ) | [ o iticire"
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5. priklad: Zmeéna zény s DDNS (2)

e Spustit nsupdate -v (bez zabezpeceni)

server localhost

zone z<NN>.lab.nic.cz.

update add a.z<NN>.lab.nic.cz 3600 A 1.2.3.5
show

send

VVVVYV

* Qverit, Zze se update zdaril

e digem (zkuste | +dnssec)
e Kontrola logu
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5. priklad: Zmeéna zény s DDNS (3)

e Spustit nsupdate -v (bez zabezpeceni)

server localhost

zone z<NN>.lab.nic.cz.

update delete nejaky zaznam A
show

send

VVVYVYV

* Qverit, Zze se update zdaril

e dig:
dig smazany zaznam A @127.0.0.1
dig z<NN>.lab.nic.cz SOA @127.0.0.1
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Hodnoceni

e Zanechte nam prosim zpétnou vazbu

 Odkaz na plose

nebo
* http://bit.ly/akademie-hodnoceni
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Déekuji za pozornost

Petr $paéek e petr.spacek@nic.cz
Petr Cernohouz e« petr.cernohouz@qtm.cz
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